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はじめに
工学部情報工学科、工学研究科情報工学専攻では、2019年度第 2回、通算第 42回のコロキウムを 6
月 28日に、立命館大学情報理工学部の上原哲太郎教授を迎えて実施した。上原先生は、情報セキュリ
ティ研究の我が国の第一人者の一人で、デジタルフォレンジック技術の研究開発とともに後進の指導、
IT技術が関係する難事件の捜査への援助やデジタルフォレンジックに関する啓発活動に注力されてい
る。日本ではデジタルフォレンジック研究と、その社会的活用は端緒についたばかりである。本コロキ
ウムでは「デジタルフォレンジックについて」と題して、デジタルフォレンジックとは何か、日本と海
外の現状、技術について入門的な内容で、その全体像を把握できるようにお話しいただいた。18名の
聴講者で質疑を含めて 2時間充実したコロキウムとなった。
デジタルフォレンジックとは
フォレンジックとは、もとは警察用語で、日本語では検死として知られている。すなわち、事件や事
故後に被害者の死因を科学的に検証することをいう。これに対して、デジタルフォレンジックとは、不
正アクセスやマルウェア感染、特許情報等の知的財産権持ち出しといった事件、事故や犯罪が発生した
場合に、関与が疑われるコンピュータやネットワークのログ、記憶メディア等に残された痕跡から、事
案の証拠を見出して確保保全し解析して原因を明らかにすることである。デジタルフォレンジックに限
らず、情報セキュリティに関しては、関連する情報の量については非対称であり、攻撃者がすべての情
報を持っていて、守る側は数少ない手がかりをもとに対策や解析を実施しなければならない。
アメリカでは、ウィキリークス事件といった政府機密の大規模漏洩事件への対応や、民間での知的財
産権訴訟の多発、および広大な国土での警察制度（警察権を持った自治体がたくさんあって国内に散在
する）からの要求で民間のデジタルフォレンジック技術者が求められているということである。
それに対して、わが国では、デジタルフォレンジックの対象が刑事事件に限られており警察が主体で
ある。しかも、デジタルフォレンジックの現場は、技術者不足なだけでなく技術的に未熟である。現状
では、事件が起きると警察はパソコンやサーバを押収して事足れりとする風潮がある。この結果、コイ
ンハイブ事件のように、警察が予断を持って捜査し問題を起こしているようである。コンピュータやネッ
トワークが関係する新しい技術が犯罪に関係すると見なされるようになったのはWinny事件からで、
理解しにくい技術に対しての不信感や不安感が日本社会に根強くあり、このような雰囲気が日本でのデ
ジタルフォレンジック技術の開発や普及の妨げになっているのではないかという講師の指摘があった。
デジタルフォレンジック技術について
一般的には、不正アクセスが発生した場合、感染の拡大を防ぐためには、ネットワークケーブルを外し、
電源を落とすことが求められる。この措置は感染の拡大を防ぐためであるが、デジタルフォレンジック
の観点からは通信先のCC（Command and Controlサーバ、侵入されたコンピュータを遠隔制御するサー
バのこと）とのやり取りデータが確保できなくなるとか、機器のメモリー上にのみ存在する重要なデー
タの喪失を招き、ひいては解析に必要な情報が失われることになる。
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デジタルフォレンジックでは、対象となる機器のログ、関係するネットワーク・トラフィックおよび
ログ、主記憶装置の内容、ハードディスク等の外部記憶装置の確保が重要であり、それらのデータの完
全な複製を得られることが望ましい。証拠保全の観点からは対象機器を改変することは厳禁なので、単
純なファイルのコピーではなく、データをディスク上の位置情報も含めてコピーしなければならない。
その上で、解析には採取したデータの複製を用いて実施する。ディスク上の特殊な領域にデータを書き
込んだりするマルウェアも存在するので、解析にオリジナルの完全なコピーが必要であり特別なソフ
トウェアが必要である。近年のデジタル技術の発達にともなって、解析対象もコンピュータのみならず
IoT機器 (Miraiウィルスの標的となった。）やデジカメやスマートフォン等も対象になっている。対象
機器の増加だけでなく、セキュリティ重視の観点からの技術的対策で、実行可能プログラムの主記憶上
の内容の難読化や解析の難しい SSDの普及のためもあり、解析の困難さも増している状況だとのこと
である。
最近では、デジタルフォレンジックに限らず、セキュリティ人材の不足がいわれている。セキュリティ
人材の供給には、コンピュータのハードウェアとソフトウェアに関する深い知識、ネットワークに関す
る知識だけでなく、関係分野についての幅広い知識が要求される。
講演は、技術を勉強して、セキュリティ分野にチャレンジしようという言葉でしめくくられた。
